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1. BASE LEGAL

Codificacion y actualizacion de las resoluciones emitidas por el Servicio Nacional de
Contratacion Publica:

“(...) VIGESIMA SEGUNDA. - El requisito de tener el certificado vigente para el uso de la firma
electrénica a través del aplicativo FirmaEC, tanto para firmar los documentos como para
validarlos conforme a lo establecido en los articulos 10.1 y 24.1 de la presente Codificacién,
serd exigible en el plazo de noventa dias, contados a partir de la publicacion en el Registro
Oficial de la Resolucién Externa No. RE-SERCOP-2020-0106. El SERCOP de forma permanente
y paulatina, determinard y emitird directrices en cuanto a la implementacién, modulacién y
aplicacién de la firma electrénica en los procedimientos de contratacién y sus fases. En los
procedimientos, fases y documentos en los cuales se exija la firma electrdnica, solo serd vdlida
este tipo de firma.

Nota: Disposicion agregada por articulo 8 de Resolucion del Servicio Nacional de Contratacion
Ptblica No. 106, publicada en Registro Oficial Suplemento 832 de 29 de Julio del 2020.

Nota: Inciso segundo sustituido por articulo 24 de Resolucién del Servicio Nacional de
Contratacion Publica No. 112, publicada en Registro Oficial Suplemento 388 de 9 de febrero
del 2021 (...)".

2. CONCEPTOS

Certificado de firma electrdnica. - Es un documento digital mediante el cual la autoridad
de certificacion asegura la vinculacion de una firma electrénica con una persona
determinada a través de un proceso de comprobacioén que confirma su identidad.

Certificado Remoto (SFC): Certificado digital almacenado en Servidor de Firma
Centralizada (SFC) de datos que permite a los usuarios utilizar sus claves y certificados de
forma remota y segura, para firmar documentos.

FirmaEC: “Es un sistema del MINTEL para firmar y validar documentos de forma
electronica, que, a su vez, garantiza la validez legal de los actos administrativos, reduce el
uso de papel, mejora la eficiencia de los procesos institucionales e impulsa la tramitologia
digital.”

UKC: Aplicativo que permite cargar el certificado del usuario (a través del ingreso de las
credenciales del wusuario y contrasefa) en el computador para poder firmar
electrénicamente los documentos.
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3. FIRMADO ELECTRONICO DE DOCUMENTOS

3.1. FIRMADO ELECTRONICO SOBRE DOCUMENTOS CON CERTIFICADO
REMOTO (SFC)

Es importante que antes de proceder a firmar documentos en formato PDF con el
aplicativo FirmaEC, deben tener pre-cargadas las credenciales del usuario en el
aplicativo UKC.

(En su defecto, solicitar su instalacién a Mesa de Servicios o descargar desde el link:
https://www.icert.fje.gob.ec/web/guest/descargas3 )

2.1 Abrir la aplicacién FirmaEC de su computador (en su defecto, solicitar su instalacion
a Mesa de Servicios o descargar desde el link: https://www.firmadigital.gob.ec/descargar-

firmaec/ ):
6.‘ =)

A
PR

Se obtiene la siguiente pantalla, con la pestafia FIRMAR DOCUMENTO (1) activa:

) FirmaEC 3.0.2 - O

FIRMAR DOCUMENTO (1) IVERIFICAR DOCUMENTO (2) T VALIDAR CERTIFICADO (2) ]

Certificado en (_) Archive () Token () Cédula
Certificado o Examinar
Contrasefia

o 0 DOCUMENTO({S) SELECCIONADO(S)

Doble clic sobre el documento para visualizar

EJ Firma invisible (sdlo para documentos PDF) [ Examinar J l Eliminar J

[ Firmar J [ Restablecer J

2.2 Escoger la opcion Certificado en “Token” (los certificados remotos (SFC) del Consejo
de la Judicatura en el aplicativo FirmaEC son reconocidos con la opciéon Token). Luego dar
clic en el botén Examinar:
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g FirmaEC 3.0.2 — 0 X

Configuracién Ayuda

[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado en (_) Archivoll () Token §_J Cédula

Certificado o Examinar
Contrasefia

o 0 DOCUMENTO(S) SELECCIONADO(S)

Doble clic sobre &l documento para visualizar

D Firma invisible (sdlo para documentos PDF) [ Examinar J [ Eliminar J

l Eirmar J l Restablecer J

Estas acciones le permiten buscar el documento y seleccionarlo

i Abrir X

Buscar en: lﬁ‘ Ejemplo para firmar |'] l ﬁ J l @ J l J H l J

E] Prueba Firma - CH.pdf I E] Prueba Firma - P5.pdf

Mombre de archivo:

Archivos de tipo: lDocumentos de Oficina Iv]

[ ]| oo |

2.3 Firmar el documento seleccionado dando clic en el botén Firmar
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i FirmaEC 3.0.2 — ] X

Configuracion Ayuda

J FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado en () Archivo (®) Token () Cédula

Cerificado o Examinar

Contrasefia

o 1 DOCUMENTO(S) SELECCIONADO{S)

Doble clic sobre el documento para visualizar

sers\Pruebas'Ejemplo para firmarPrueba Firma - CH.pdf I

D Firma invisible (sdlo para documentos PDF) l Examinar J l Eliminar J

I | Eirmar I[ Restablecer J

Se muestra el logotipo de “FirmaEC” sobre el documento y se lo ubica donde se desea
insertar la firma; dar clic en Estampar

do de firma en formato A4 X

Razdn de firma

Localizacion Estampado |QR |*

Seleccione con el puntero el lugar donde estampard la firma N° Pagina 1 E T Than a0 E 1100%

A

CCCCCCOCCOCCCCCCCOCCCCCCCOCCCOCCCoCCoCCCCCCCOCCCCCCCOCCCoce r
FirmaEC
Y pr—

v
ik >
Ruta del
documento C:\UJsers\PruebasiEjemplo para firmariPrueba Firma - CH.pdf |

Estampar

2.4 Ingreso del PIN (informacién personal del sobre de credenciales)

A continuacién, se muestra la ventana Introducir PIN, para realizar el respectivo ingreso y
dar clic en Aceptar
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b Introducir PIN

RemoteToken /1710448264 /PN/4

I********

Aceptar Cancelar

2.5 Visualizacion del documento firmado, dando doble clic sobre el documento:

X

Documentos firmados

Total: 1
Doble clic sobre el documento para visualizar
C\UsersWPruebas\Ejemplo para firmar\Prueba Firma - CH-signed-signed. pdf I

=

BB QO 11 MO - BT OB L

&a Firmado y todas las firmas son validas.

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

BBBBBBBBBBBBBBBBBBBBBBEBBBBEBBBBBBBBBBBBBBEBBBBBBBBBBBBBBBBBB

@ CCCCcCCccccccccccccccllocllcclccccccccccccccoccococccccece
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3.2. FIRMADO ELECTRONICO SOBRE DOCUMENTOS CON ARCHIVO
PKCS#12

3.1 Abrir la aplicacion FirmaEC de su computador (en su defecto, solicitar su instalacion
a Mesa de Servicios o descargar desde el link: https://www.firmadigital.gob.ec/descargar-

firmaec/ ):
6’ =)

A
[FiFrrElEC

Se obtiene la siguiente pantalla, con la pestafia FIRMAR DOCUMENTO (1) activa:

g FirmaEC 3.0.2 — 0 X
FIRMAR DOCUMENTO (1) ]VERIFICAR DOCUMENTO (2} T VALIDAR CERTIFICADO (3) ]
Certificado en (_) Archive () Token () Cédula
Certificado Examinar
Contrasefia
o 0 DOCUMENTO({S) SELECCIONADO(S)
Doble clic sobre el documento para visualizar
D Firma invisible (sdlo para documentos PDF) [ Examinar J l Eliminar J
[ Firmar J [ Restablecer J

3.2 Escoger la opcidn Certificado en “Archivo” dar clic en el botén Examinar:

CONSEJO DE LA JUDICATURA e .
Condtruyenzé un dervicto cé /u,dftcm para éz paz :Socm/

www.funclonjudiclal.gob.ec


https://www.firmadigital.gob.ec/descargar-firmaec/
https://www.firmadigital.gob.ec/descargar-firmaec/

I
CONSEJO DE LA
JUDICATURA g

& FirmakEC 3.0.2

Configuracién Ayuda
[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado erI (®) Archivo Iu Token () Cédula
Examinar

Certificado

Contrasefia

0 DOCUMENTO(S) SELECCIONADO(S)

i)

Doble clic sobre el documento para visualizar

[ Examinar J l Eliminar J

D Firma invisible (sdlo para documentos PDF)
[ Firmar J [ Restablecer J

Localizamos en nuestro computador el archivo PKCS #12 que fue emitido al usuario el cual
debe descargar de su correo electronico (Ejemplo para el caso de los certificados emitidos

por nuestra entidad certificadora: POO00XXXXXX.p12)

& Abric X
Buscar en: l[ﬁ Public I"] lﬁj lﬁj lEJ = [EJ
[ PODODXOOON.p12
Mombre de archivo: POOOOMMOOO. p12
|']

| Certificado Digital

Archivos de tipo:

Abrir I Cancelar

Posteriormente ponemos la contrasefia correspondiente al Archivo p12 que se encuentra

en correo que contiene el “Sobre de credenciales”

Luego buscamos el archivo PDF que queremos firmar dando clic en examinar.

Condtru enzé un dervicco cé ‘usticia para éz az :Socia/
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g FirmaEC 3.0.2
Configuracién Ayuda
j FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado en (®) Archivo () Token () Cédula
Certificado o CiUsers\PublicP0000119238.p12 Examinar
Contrasefia
(i} 0 DOCUMENTOQ(S) SELECCIONADO(S)
Doble clic sobre el documento para visualizar
D Firma invisible (sdlo para documentos POF) [ Examinar JI[ Eliminar J
l Firmar J l Restablecer J

Estas acciones le permiten buscar el documento y seleccionarlo

@ Abrir

Buscar en: [ﬁ Ejemplo para firmar

|| Prueba Firma - CH.pdf I [ Prueba Firma - PS.pdt

Mombre de archivo:
v

[Documentos de Oficina
I Abrir Il Cancelar J

Archivos de tipo:

3.3 Firmar el documento seleccionado dando clic en el botén Firmar

Condbuyenaé; un servicto cé /udftcm para Zl paz docia/
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gy FirmaEC 3.0.2 — 0 X

Configuracion Ayuda

[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Certificado en (®) Archivo () Token () Cédula
Certificado o C\UJsers\Public\P0000119239.p12 Examinar
Contrasefia
o 1 DOCUMENTO(S) SELECCIONADO(S)
Daoble clic sobre el documento para visualizar v

F:\Users‘.Pruebas\Ejemplo para firmariPrueba Firma - CH.pdf I

D Firma invisible (sdlo para documentos PDF) [ Examinar J [ Eliminar J

Restablecer

Se muestra el logotipo de “FirmaEC” sobre el documento y se lo ubica donde se desea
insertar la firma; dar clic en Estampar

Visualizador PDF para estampado de firma en formato A4 X

Razdn de firma

Localizacion Estampado |QR v

Seleccione con el puntero el lugar donde estampara |a firma N° Pagina 1 E T Than a0 E 1100%

A

CCCCCCCCcCcoCCcCccococococcococoococoooocococoooocococcoocococococococcocococce -
FirmagC

T e 6 | ~

<

Ruta del |

documento C:\UJsers\PruebasiEjemplo para firmariPrueba Firma - CH.pdf

3.4 Visualizacion del documento firmado, dando doble clic sobre el documento:
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[
Documentos firmados

Total: 1
Doble clic sobre el documento para visualizar v
C\Users\\Pruebas\Ejemplo para firmarPrueba Firma - CH-signed-signed. pdf I

==

R MO - BT B L

Panel de firma

By ®h B Q@O

% Firmado y todas las firmas son vélidas.
AAAAAAAAAAAAAAAA

@ AAAAAAAAAAAAAAAAAAAAAAAA
BBBEBBEBBBBBEBBBEEBBBEBBEBBEBBEBBEBBBBBBBBBBBEBBEBBBBBBBBBBE

@ CCCCCCCCCCcecccceccceececeeccceeccceeccccccceeccceecceccccc
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4. VALIDACION DOCUMENTOS FIRMADOS ELECTRONICAMENTE

4.1 Abrir la aplicacion FirmaEC de su computador:

Se obtiene la siguiente pantalla:

g FirmaEC 3.0.2 — m] X
Configuracion Ayuda
| FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |
Certificado en () Archivo () Token () Cédula
Certificado o Examinar
Contrasefia
\o 0 DOCUMENTO(S) SELECCIONADO(S)
Doble clic sobre el documento para visualizar v

D Firma invisible (sdlo para documentas PDF)

[ Examinar J l Eliminar J

Firmar Restablecer

4.2 Escoger la pestafia VERIFICAR DOCUMENTO y dar clic en el botén Examinar:

g FirmaEC 3.0.2

Configuracion Ayuda

— O X

[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) § VALIDAR CERTIFICADO (3) ]

Archivo Firmado:

I Examinar I

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

Cédula | Nombres

| Razdn / Localizacién | Entidad Certificadora | Fecha Firmado | Firma.

CONSEJO DE LA JUDICATURA
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Estas acciones le permiten buscar el documento y seleccionarlo:

&) Abrir X
Buscar en: [[ﬁ Ejemplo para firmar |'] [WJ [ﬁj [EJ @[EJ

E] Prueba Firma - CH-signed.pdf

Mombre de archivo: | Prueba Firma - CH-signed.pdf

Archivos de tipo: [Documentos de Oficina |v]

[ Abrir ] l Cancelar J

Documento seleccionado:

g FirmaEC 3.0.2 — ] X

Configuracion Ayuda

[ FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Archivo Firmado:alc:\F'ruebas\EjempIo para firmariPrueba Firma - CH-signed.pdf I Examinar

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

Cédula | Nombres | Razdn / Localizacién | Entidad Certificadora | Fecha Firmado | Firma.

[ Verificar Archivo J [ Restablecer J

4.3 Verificar firmas electronicas en el documento seleccionado

Una vez seleccionado el documento, dar clic en el boton Verificar Archivo:
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&Y FirmaEC 3.0.2 — 0O X

Configuracion Ayuda

| FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Archivo Firmado:o C\Pruebas\Ejemplo para firmarPrueba Firma - CH-signed.pdf Examinar

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

Cédula | Nombres | Razdn / Localizacién | Entidad Certificadora | Fecha Firmado | Firma

[ Werificar Archivo J [ Restablecer J

La aplicacion FirmaEC, mostrara la fecha (con hora) de cada suscripciéon como Vdlida o
Invdlida de cada firma electréonica que se vaya efectuando sobre el documento
seleccionado; de este modo se puede advertir algiin error sobre el documento para corregirlo
oportunamente:

g FirmaEC 3.0.2 — O X

Configuracidn Ayuda

| FIRMAR DOCUMENTO (1) | VERIFICAR DOCUMENTO (2) | VALIDAR CERTIFICADO (3) |

Archivo Firmadcuo C\Pruebas\Ejemplo para firmarPrueba Firma - CH-signed.pdf Examinar

RESULTADOS DE LA VERIFICACION DEL ARCHIVO FIRMADO ELECTRONICAMENTE

Cédula | Nombres | Razdn / Localizacién | Entidad Certificadora | Fecha Firmado  ¥J| Firma
1111111111 WOOOOOOOO00 Consejodela 2023-02-23 Valida
YYYYYYYYYYYY Judicatura 10:39:14

[ Verificar Archivo J [ Restablecer J
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