"}UNSEJD DE LA
(Qljcmm—

MANUAL RAPIDO TOKEN

I ————
USO DE TOKEN FiSICO

Marca: Bit41d
Modelo: key4

V2 -15/02/2018

Direccién Nacional de Tecnologias de
la Informacién y Comunicaciones

(02) 3953 600 ‘.
I www.funcionjudicial.gob.ec Paglna 1de 12

Hacemos de la justicia una practica diaria




\I\:DNSEJD DE LA
JUDICATURA e

Tabla de contenido

R [ ol [ TP O P PP PPRPROPRRRR 3
P 15 (=] 0 - T o] o T=T & L 1Y o LU TP P PP OPPTPPPTP 3
R 1111 | PP TP T OPPT 4
I 1T -1 SR OSSP TSP P PO PRROTRROPRRRPOON 5
I L= = [ 1= o) = LTS TP T OPPT 6
51 0] oTol (o] o 1TSS OO PP P PPTPPUPPP 6
5.2 e AT 44T T ==Y PRSPPI 7
53 V[ TeTo o X oleTa ] o F= Y1 o 11 Tc F= Lo SRS 7
5.4 FIrEFOX POMTADIE ... ettt b e sttt e b e s bt e shee st e st e s b e e nbeesneeeneas 8
5.5 01U =Y SR ST 8

Lo S =Y W) - R 4 LYo U =] ] (-SSR 9
/Yo | (¥ ol o g e [N o T o] o] 1=Y o - 13PN 10
7.1 Como revisar e instalar el servicio de Tarjeta Inteligente (ScardSvr service)......ccccovvevveeevveevreeecneennne. 10
7.1.1 Cémo revisar y activar el servicio Tarjeta Inteligente (ScardSvr Service).......coocceeeciveeeicveeeeccvenenn. 10
7.1.2 Como instalar el servicio Tarjeta Inteligente. (ScardSvr SErViCe) .......eeuvcveeeeiciieeeccieee e 11

7.2 MIAS INFOIMIACION ...ttt ettt h e s bt sttt st b e b e e bt e s bt e e ateeabeeabeenbeesbeesaeesanenas 12

- S:S.?ﬂ:éﬁ?uud.c.an.gob.ec Pagina 2 de 12

Hacemos de la justicia una practica diaria



\I\:DNSEJD DE LA
JUDICATURA e

1 Inicio

En todo equipo a utilizar el certificado de firma electrdnica, instale los certificados de la entidad ICERT-EC, los
certificados pueden ser descargados desde https://www.icert.fie.gob.ec/web/guest/descargasl . Instale los

certificados para Microsoft, Almacén de Certificados de Firefox y Almacén de Certificados de Adobe, como indica

la pagina web o descargue el manual desde

https://www.icert.fie.gob.ec/documents/10181/14305/Instalacion+de+cadena+de+confinaza.pdf/739495d6-

9992-421b-8a9¢-50b518725405 .

2 Sistemas operativos

El dispositivo Smat Token es de la marca Bitdid, modelo key4. Este dispositivo es compatible con sistemas

operativos:

RY B v
-

)

Linux — familia RedHat — 32

Linux — familia RedHat — 64

vbuntu

redhat
I ¥ = Linux — familia Debian — 32
MAC OS
. Linux — familia Debian — 64
debian
4 . . .
® \ Linux — familia Debian— 32
DESKOS J

Linux — familia Debian — 64

La siguiente pantalla muestra el software que contiene el Token, cada icono cumple una funcion.
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smartTOKEN
Btdd

Bienvenido

Al cenliro de ayuda para su smartTOKEN

& W & &

Firmar Validar Internet Herramientas Expulsar
v

Pulsor cualquier botén pora més informacién

smartTOKEN
Bitdid

Fema - ex neytou pat
Seleccionor uno de los certificodos lislodos

S o A S € VA e o Sy e o —r i ¢ G & S i S

P L

A continuacion se debe introducir el PIN del loken

—

o—
s Rula donde se guardord el archivo firmado
ey —— |
Tt En caso de querer cifrar el documenio una vez firmado,
St o s gt ¢ St s S ‘
[ marcor lo cosiio
Fuma WP DAk -
S w0 b En caso de querer destruir el documenio originol
(R, <
P— después de la firma, marcor la casilio.
5 Ao piks b vtu

Seleccionor el formalo de firma.

En caso de requerir selio de liempo,
marcor en lo casilla (mas adelonie se le solictar
la direccion y credencioles del prestodor del senvicio

de sellodo de liempo) I
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4 Validar.

smartTOKEN
Bitdid

Certificodo usodo para la firma del documenio
niegndod de lo firma digital con indicacion del
formalo de firmao

Confirma si el ceicodo es de confionzo
Estatus del cerficodo usado pora la firmao

Indica si el estodo del certificodo ha sido validodo o
Iravés del servicio OCSP o CRI
Anhadir una firma (pora cualquier lipo de documento)

Anadir uno conlrafirma (solomente para CAJES
en formato P7TM)

Abyrir conlenido firmado con el programa por defeclo.

Extroer contenido firmodo al disco duro

Validar en una fecha distinia 0

600 ©00 OCCCOC © ©
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5 Herramientas

smartTOKEN

\ Z Herramientas ok

9 ,

Token Documentos Modo
manager compatibilidad

Pulsar cualquier botén para ma@s informacidén

5.1 Opciones

smartTOKEN
Bitdid

Mend de opciones para configuror el sman TOKEN

eRee 00 @

Ao Opciones generales

e OB | e wie o o

g i

Conlfiguracion de proxy (genérico o LDAP)
Conliguracién lipo de firma por defeclo

Conlfiguracién de marca grafica de firma por defeclo.

Seleccion de algorimo de cifrado por defecto.

Conlfiguracién de acceso para solictudes de selio

de liempo.

©
[}
(3}
O
[*]
o
o
o

Almocén de certificodos raiz de confionza
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smartTOKEN
Bitdid

& Bitdid Card Ma Utiidod para combio PIN del smonTOKEN

¥4 Card Manager

Mend Informacidn

Utiidod para cambio PUK del smad TOKEN

Utiidod pora desbloqueo de PIN del smonTOKEN
Utiidod para importacion de certificados ol
smonTOKEN

Ver certificodos contenidos en el smornTOKEN
Informacion del chip criptografico del smanTOKEN
(ndmero de serie, fabricanie, eliquelo).

Seleccionador para smort TOKEN (en caso de que
Haua mas de uno coneciodo al PC)

Informacion acerca del Card Manager (version,
libreria PKCS#11),

W Ditsd Key40 l

© ©¢ 60 ©0©C © ©

@

5.3 Modo compatibilidad

smartTOK_EN

G}/ Modo compatibilidad it

Haobilita el smartTOKEN como loken convencional (CCID)

para poder ulilizoro con las oplicaciones inslolodas en @ Después de presionor el boldn “Modo compatibiidod”
el PC esio venlono emergente oparecerG en el coso de que
Automdticomente se inslalan los drivers Y librerias Su sislema no esle ya conligurado

necesanas para permiir o Windows, Internet Explorer y
cualquier olra aplicocion del PC acceder a la larjela
Una vez pulsado, yo no serG necesario hacerlo de
nuUevo, Ya que automdaticomenie o pasorG a modo
compatibiidad

© Después de una conversion exitosa a “Modo
compatbiidod®, oparecerd esle mensoje

4

£l ustema no esté comectamente configurado para utilzar el despostivo con las
sphcaciones mstaladas en ol PC. (Deses invcrar of procedimiento de

configuracion’
Yes I No

(02) 3953 600 -
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5.4 Firefox Portable

smartTOKEN
Bitdid

© Navegue sin dejor rastros utilizondo el navegador
poriGiil, sin inslalociones
Ademas permie el uso de su certiicado digilol
mozilla en cualquier pagina web

Firefox, Portable

Edition

PortableApps.com/go/ FirefoxPortable

&

5.5 Expulsar

smartTOKEN
Bitdid

o Para evilar problemnas de coherencio de los dotos
en el smanTOKEN, siempre es convenienie realizar una extroccion sequro,
que garoniiza que no haya problemas con ficheros abiertos

(02) 3953 600 L.
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6 Preguntas frecuentes
éPor qué en Validar no puedo ver el contenido de un documento?

Seguramente usted no tendra ningln programa asociado para visualizar ese tipo de archivo.

Vea la extension del archivo y concrete que programa necesita instalar o contacte con su administrador del
sistema.

He insertado el dispositivo pero no me muestra nada por pantalla.

Si las luces del dispositivo no parpadean asegurese de haberlo conectado correctamente o pruebe de conectarlo
en otro puerto. Si las luces ya parpadean consulte el apartado puesta en marcha, en caso contrario consulte con
su administrador del sistema.

No puedo acceder a la ayuda

Busque cualquier ventana de Internet abierta y ciérrelas todas ya que si tiene una instancia en ejecucion en su
PC del Mozilla Firefox no podra acceder al archivo de ayuda.

No puedo iniciar Internet
Busque cualquier ventana de Internet abierta y ciérrelas todas

Si tiene una instancia en ejecucién en su PC local del Mozilla Firefox no podra acceder al archivo de ayuda.

No veo correctamente el documento PDF firmado

Para la correcta visualizacion en adobe Acrobat Reader de documentos PDF firmados se recomienda tener
instalada la versién como minimo Acrobat Reader DC

Configuracion de Acrobat Reader para el correcto funcionamiento con certificados digitales en Windows: Ir a
"Edicion" ------ > "Preferencias" ------ > en Categorias, seleccionar "Firmas" y en la pantalla de derecha pulsar en
"M3ds..." correspondiente a Verificacion. En la pantalla nueva, marcar la casilla “Validando documentos
certificados” en la seccidn “Integracién con Windows”. Aceptar todos los cambios.

No puedo firmar un documento PDF

(02) 3953 600
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Vaya a las propiedades del documento PDF y compruebe si se permite la firma. Abra el documento PDF,
“Archivo” ------ > “Propiedades” ------ > “Seguridad”.

No puedo sellar en el tiempo un documento

Compruebe que las credenciales de acceso al sistema son correctas, sino pdngase en contacto con su proveedor
de servicios de sellado de tiempo o TSA.

Modo compatibilidad bajo Linux me muestra un mensaje “El servicio PCSD no estd instalado: Instalar y
después es recomendado reiniciar el equipo”

Linux por defecto no tiene el servicio de tarjeta inteligente (PCSCD) instalado, asi que hay que tomar un paso
adicional para cada sistema operativo, ejecutar el siguiente comando en el terminal de Linux:

e Fedora (con permisos de administrador): yum install pcsc-lite.
e Ubuntu: sudo apt-get install pcscd.
e Debian (con permisos de administrador): apt-get install pcscd.

7 Solucion de problemas.

7.1 Como revisar e instalar el servicio de Tarjeta Inteligente (ScardSvr service)

e Como revisary activar el servicio Tarjeta Inteligente (ScardSvr Service)
e Como instalar el servicio Tarjeta Inteligente (ScardSvr Service)

7.1.1 Como revisar y activar el servicio Tarjeta Inteligente (ScardSvr Service)

+B
Presione n . . En el prompt, escriba services.msc y de clic en Aceptar.

De doble clic en Tarjeta Inteligente.

Aparecera la ventana Propiedades de Tarjeta Inteligente.

Noétese: Si el servicio Tarjeta Inteligente no estd presente en la lista de services revise "Cémo instalar el
servicio Tarjeta inteligente".

5. En el Tipo de inicio en la lista desplegable, seleccione Automatico

PwNPE
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Propiedades de Tarjeta inteligente (Equipe local) ﬁ
General | |niciar sesidn I Recuperacidn I Dependencias |
Nombre de servicio:  EREny
MNombre para mostrar:  Tarjeta inteligente
Descripcion: Administra el acceso a tarfetas inteligentes -
leidas por el equipo. Si este servicio se detiene,
Ruta de acceso al ejecutable:
C:\Windowssystem32'svchost .exe 4 LocalService AndNolmpersonation
Tipo de inicio: Automatico -
Ayudame a configurar las opciones de inicio de servicios.
Estado del servicio:  Iniciado
Iniciar Pausar Reanudar
Puede especificar los pardmetros de inicio que se aplican cuando se inicia
el servicio desde agui.
Aceptar l [ Cancelar Aplicar
6. Dar clic en Iniciar.
7. Dar clic en el botdn Aplicar.
8. Clic en el botdon Aceptar.
Si el problema persiste, instalar el servicio Tarjeta Inteligente (ScardSvr Service). If you receive an error message,
click here.

7.1.2 Como instalar el servicio Tarjeta Inteligente. (ScardSvr Service)

Atencidn: Los procedimientos descritos debajo pueden modificar su registro de Windows. Si la modificaciéon no
es propiamente hecha, su sistema puede volverse inusable. Nosotros advertimos se contacte con su
administrador de sistema para realizar estas modificaciones y preguntar como primero realizar un respaldo
respaldo primero.

La instalacién del servicio Tarjeta Inteligente (ScardSvr) difiere de acuerdo a su sistema operativo:
1. Descargue el correcto archivo .txt del servicio Tarjeta Inteligente.
1. Darclicizquierdo en el archivo .txt de tu versidn de windows para que se muestre el enlace.
=  Windows 8.1.txt o Windows 10

" M Nota: Antes de ej_ecutar o instalar, borrar de los archivos la linea:
- Windows 7.txt DependOnService"=hex(7):77,00,75,00,64,00,66,00,73,00,76,00,63,00,00,00,00,00

2. Darclicizquierdo en el enlace y selecciona en el menu que aparece Guardar enlace como...
3. Enla ventana Guardar como, seleccione "Escritorio" como ubicacion.
4. A continuacion en "Tipo" seleccionar Todos los archivos (*.*)
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5. Enel cuadro de texto "Nombre" es necesario agregar .reg en el final en el final del nombre del
archivo
6. Damos clic en Guardar
2. Removemos el actual servicio de Tarjeta Inteligente:

+ R
1. Presionamos las teclasE . . en el cuadro de didlogo, digitamos regedit y

presionamos Enter para abrir editor de registro.
2. En el regedit nos dirigimos
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\SCardSvr
3. Damos clic derecho en la carpeta SCardSvr en la columna izquierda y seleccionamos Eliminar.
3. Instalamos el servicio Tarjeta inteligente otra vez:
1. Hacemos doble clic en el archivo que hemos descargado para instalar el servicio Tarjeta
inteligente nuevamente.
2. Damos Si en el cuadro de didlogo, cuando pregunte si deseamos continuar con el procedimiento
3. Aceptar en el posterior mensaje para continuar.
4. Limpiary reiniciar para completar la instalacién:
1. Borramos el archivo "ScardSvr.reg".
2. Reiniciamos el computador..
5. You have now reinstalled the SmartCard service.
6. Revisamos el servicio Tarjeta inteligente con el método "Cémo revisar y activar el servicio Tarjeta
Inteligente (ScardSvr Service)”.

7.2 Mas informacion:

Posibles problemas cuando inicia el servicio Tarjeta Inteligente:
e "Error 1083: Programa ejecutable que estd configurado para correr este servicio no no tiene
implementado el servicio. En ese caso, reinstalar el servicio Tarjeta Inteligente (ScardSvr Service)..
e "Error 1053: The service did not respond to the start or control request in a timely fashion"; OR "Could
not stop the Windows service name service on Local Computer." The resolution for this problem can be
found in the Microsoft Knowledge Base, article Q839174.
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